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A partir del 6 de Julio de 2010 entro
envigor la Ley Federal de Proteccion
de Datos Personales en Posesion de
Particulares (Lrpoprrp), la cual obli-
ga a que todos los particulares que
obtengan, manejen o resguarden
datos personales cubran las dispo-
siciones de integralidad y confiden-
cialidad.

Es por eso que las organizaciones se
ven en la necesidad de implemen-
tar estandares que le ayuden a pro-
teger tanto la informacién como sus
activos, y es ahi en donde la norma
Internacional 150/1ec27001:2013
entra en funcion. Esta gestiona la
seguridad de la informacion a partir
de una serie de requisitos enfocados
a establecer, implantar, mantener y
mejorar un Sistema de Gestion de
Seguridad de la Informacién (sGsi).

Esta norma se encuentra dividida en
dos partes. La primera se compone
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de diez puntos entre los cuales se
encuentran los siguientes:

- objetivo y campo de aplica-

cion

- referencias normativas

- término y definiciones

- contexto de la organizacion

- liderazgo

- planificacion

- soporte

- operacion

- evaluacion de desempefo

- mejora

La segunda parte, estd conformada
por el anexo A, el cual contiene los
nueve Dominios y los 114 controles
que forman la base del sGsi.
- A.5 - Politica de Seguridad
de la informacion
- A.6 - Organizacion de la se-
guridad de la informacion
- A.7 - Seguridad ligada a los
recursos humanos
- A.8 - Gestion de Activos
- A.9 - Control de Accesos
- A.10 - Criptografia
- A.11 -Seguridad fisicay am-
biental
- A.12-Seguridad de las ope-
raciones
- A.13 - Seguridad en las co-
municaciones
- A.14 - Sistemas de informa-
cion, adquisicion, desarrollo
y mantenimiento

- A.15 - Relaciones con los
proveedores

- A.16-Gestion de incidentes
de la seguridad de la infor-
macion

- A.17 - Aspectos de la sequ-
ridad de la informaciéon en
la gestion de la continuidad
del negocio

- A.18 - Cumplimiento

El propdsito de este articulo es dar
a conocer de manera general aque-
llos elementos que le apoyaran para
llegar a buen puerto con la imple-
mentacion de su sGsi, por medio
de una serie de pasos sencillos que
usted podra implementar en su or-
ganizacion para no caer en las situa-
ciones descritas.

De manera general los proyectos
de implementacion scsi se desfa-
san debido al pobre entendimien-
to de las implicaciones en funcién
de los requisitos de la norma iso/
IEc 27001 por parte del negocio.
Las MIPYMES son el sector mas sus-
ceptible a sufrir desfases, debido a
la necesidad de realizar inversiones
que no estdn consideradas de ma-
nera inicial en el proyecto, pero que
son necesarias para poder facilitar la
gestion de los controles.
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Antes de laimplementacion (Idealiza-
cion y Estrategia)

Es necesario que antes de comenzar
con la planeacion y definicion del
sGsl se tomen el tiempo suficiente
para llevar a cabo la identificacion
de sus capacidades organizaciona-
les, considerando los recursos de los
cuales se podra echar mano para la
implementacion, asi como el perio-
do por el que pasa la organizacion
para comenzar la implementacion,
sobre todo si hay patrones de ac-
tividad del negocio que indiquen
tendencias en la disponibilidad de
los recursos.

La mayoria de las organizaciones
cuentan con recursos capacitados
en TI; sin embargo, la implemen-
tacién de esta norma requiere de
perfiles especializados en seguri-
dad de informacion. A pesar de las
claras diferencias, hay organizacio-
nes en donde aun no se distinguen
los alcances y responsabilidades de
cada una de estas areas, por lo tan-
to se recomienda revisar los perfiles
de los recursos para garantizar que
sean los correctos, especialmente
en lo que concierne a las activida-
des del Chief Information Security
Officer (ciso).

Si bien, es necesario que se haga
una evaluacion de los recursos,
también sera necesario identificar
las capacidades técnicas de la orga-
nizacion a partir de la Identificacion
de las herramientas y sistemas or-
ganizacionales que estaran involu-
crados dentro del sGsi. Es recomen-
dable que a la par, se comience con
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la identificacion del software licen-
ciado para garantizar que se cuente
con los recursos necesarios.

Un tema vital a considerar, previo
a la implementacion, es la evalua-
cion de la cultura organizacional,
ya que esto nos ayudard a planear
una estrategia de concientizacion e
involucramiento de toda la organi-
zacion. Por ello, es necesario identi-
ficar a las personas que participaran
de manera directa en la implemen-
tacion del sGsi (stakeholders), ya que
seran quienes nos apoyaran en la
comunicacion de mensajes y en la
implementacion de los controles.
Serd igualmente necesario definir
los roles en funcién del liderazgo.

Elinvertir tiempo en laidentificacion
de estos cuatro elementos reducira
de manera significativa los riesgos
de que se presenten desfases du-
rante el proyecto. Tales como el que
no exista el suficiente compromiso
por parte de los involucrados o que
el personal se sienta rebasado en
sus capacidades, y que esto provo-
que el decaimiento del dnimo en la
organizacion.

Durante la implementacion (Planea-
cion, Transicion y Operacion)

El éxito de la implementacion del
sGsl es la planeacion. Comunmen-
te se orienta la implementacion de
este estandar a las &reas de 11, cuan-
do en realidad se requiere de un
equipo interdisciplinario que apoye
a la consecucion del objetivo, por lo
que sera recomendable considerar
la inclusion de un administrador de

proyectos que apoye en la gestion
de los temas del proyecto y lleve el
control de tiempos, recursos y ob-
jetivos.

La administraciéon de los riesgos
deberd ser un tema recurrente con
la direccion de la organizacion, ya
que éstos se volveran prioritarios
para garantizar no solo la continui-
dad del proyecto, sino inclusive del
negocio. Los riegos deberan ser de-
clarados de manera oportuna (en
cuanto sean detectados) y se les
deberd dar seguimiento hasta la mi-
tigacion de los mismos, por lo que
sera necesario contar con un plan
de comunicacion que considere los
mecanismos, canales, mensajes y
audiencias para cualquier tema re-
lacionado con el proyecto.

Debido a la naturaleza de la norma,
serd necesario realizar un plan de
inversion en donde se prioricen las
capacidades del negocio y los tiem-
pos de aprovisionamiento. Un error
comun es considerar solo el tiempo
de asignacion del presupuesto, y se
dejan fuera los tiempos que tarda el
proceso de adquisicion e implemen-
tacion de las nuevas tecnologias.

Una vez que se ha terminado la
planeacioén, el primer tema a tratar
deberd de ser la concientizacion.
Mientras mas pronto se involucre al
personal de la organizacién, es me-
jor. Las primeras sesiones deberan
enfocarse a explicar cudl es la nece-
sidad de la implementacion de con-
troles de seguridad, como pode-
mos participar y entender cual sera
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el plan de trabajo. Posteriormente
deberd comunicarse la politica de
seguridad de la informacion, y so-
licitar apoyo para la identificacion
de riesgos desde las estaciones de
trabajo.

Acto seguido, se comenzara con la
identificacion de los activos de la
organizacion para realizar el anali-
sis de riesgos, que es la base sobre
la cual girard el sGsi. Es importan-
te mencionar que a la par de que
se genera el analisis de riesgos, se
puede realizar el control documen-
tal y de registros, acciones correc-
tivas o preventivas, auditorias y de
mejora continua, con el fin de dar
paso a la documentacién de los
procesos de incidentes, requeri-
mientos, problemas, cambios, libe-
raciones, capacidad, continuidad,
disponibilidad, activos del servicio
y configuraciones, asi como pro-
veedores.

Ahora si estamos listos para imple-
mentar los controles que sean ne-
cesarios con base en el analisis de
riesgos. No hay que olvidar generar
el plan de tratamiento de los ries-
gos vy el estatuto de aplicabilidad
(soA por sus siglas en inglés). Es re-
comendable elaborar un documen-
to central del cual se desprendan
los controles y lineamientos al cual
normalmente llamamos manual de
politicas.

Ya que tenemos lista toda nuestra
documentacion, estamos en posi-
cién de echar a andar todo nuestro
$GSI,aunque siempre sera recomen-
dable comenzar aimplementar una
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vez que se definay documenten los
controles, con la finalidad de tener
un mayor tiempo de interaciones a
fin de optimizar nuestros procesos.

Cuandoelscsi ya esté en operacion,
tendremos que conseguir evidencia
de la aplicacién de todo el proceso,
previo a solicitar la auditoria de un
organismo certificador. Este, por lo
general, dividira la auditoria en dos
fases:

- FASE UNO. La revision do-
cumental que garantice la
adecuada integracion de los
procesos y controles.

- FASE DOs. La revision de los
registros para garantizar que
el sGsi opera con base en lo
que se disend.

Después de la implementacion

Una vez que se emite el dictamen
de certificacién, deberd realizarse al
menos una auditoria de seguimien-
to cada doce meses, por un perio-
do de tres anos, hasta que expire el
certificado; en el tercer ano deberd
realizarse de nuevo la auditoria de
certificacion para poder mantenerla.

La actividad clave para garantizar la
vigencia del certificado se centra en
el monitoreo del cumplimiento del
sGsl, asi como en el reforzamiento
de la cultura de seguridad de la in-
formacion dentro de la compafia.
Es importante que el personal se ta-
tue la camiseta y sea consciente de
que la seguridad es responsabilidad
de todos.

Ahora, usted ya cuenta con una
mejor idea de qué elementos debe

cuidar al momento de implementar
un sGsi. La mejor opcion siempre
sera solicitar el apoyo y guia de una
consultoria que tenga experiencia
en implementacion y certificacion
de estos procesos.

A finales de diciembre de 2013, al
menos 22,293 certificados 150/1EC
27001:2005 (un crecimiento del
14%) fueron emitidos en 105 paises
y economias, dos mas que en el ano
anterior.

Los tres principales paises para el
numero total de certificados emiti-
dos fueron Japén, India y el Reino
Unido; mientras que Italia, la India 'y
el Reino Unido fueron los tres pri-
meros para el crecimiento en el nu-
mero de certificados.
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