
FICHA DE SERVICIO
Petróleo y gas

CIBERSEGURIDAD INDUSTRIAL

IEC 62443
Proteja la operación conectada

Defina una ruta de ciberseguridad para sistemas de automatización y control industrial.
Seleccionamos las partes aplicables a su papel como propietario, integrador o fabricante,
y a los riesgos de su operación.

Activos
inventario y alcance

Zonas
segmentación por riesgo

Controles
requisitos de seguridad

Ciclo de vida
operación y cambios

Valor para su operación Nuestro enfoque

Aclare responsabilidades
Distinga obligaciones del propietario del activo, prestador de
servicios y fabricante de componentes.

Priorice el riesgo industrial
Defina zonas, comunicaciones entre ellas y requisitos de
protección según amenazas e impacto operativo.

Planifique cambios seguros
Organice accesos, mantenimiento y mejoras con criterios de
disponibilidad y operación.

¿Para quién y con qué alcance?
Para instalaciones industriales, integradores y fabricantes de
sistemas o componentes de automatización.

Es una serie, no una certificación única. El proyecto y la
evaluación se delimitan por parte, rol y objeto. Referencias:
2-1:2024 para propietarios y 3-2:2020 para riesgos del sistema.

Modelos Dinámicos de Trabajo®
Usted conoce su negocio; nosotros integramos la
estandarización a su operación real.
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Entregables que construimos con usted

Inventario, alcance y matriz de partes aplicables.

Evaluación de riesgos y diseño de zonas y conductos.

Plan de controles y requisitos para proveedores.

Evidencias y preparación para el esquema de evaluación
elegido.

Definamos la ruta para su organización
Solicite un pre-diagnóstico gratuito. Revisamos su punto de partida
y proponemos alcance, prioridades y entregables a su medida.

PRE-DIAGNÓSTICO GRATUITO Nuevas alturas juntos

+52 55 4169 2848
info@mateosconsultores.com

mateosconsultores.com
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